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Produccion es °
solo el inicio | [

del viaje . i!




No existen
los sistemas
perfectos




Las pruebas
nunca seran
suficientes




;Qué es una aplicacion web critica? A

Sistema cuya falla impacta continuidad del negocio, ingresos,
seguridad de personas o cumplimiento regulatorio.

» Como identificarla:

» Alto costo por minuto de caida &

» Manejo de datos sensibles/PIl/PHI {®&

» Soporta SLAs con clientes &
» Requisitos tipicos:

» Alta disponibilidad y tolerancia a fallos (®

» Consistencia/atomicidad de datos, backups y DRP [}

» Seguridad, escalabilidad y observabilidad end-to-end ﬂ ] P
» Ejemplos:

» Pasarelas de pago & B3, Banca en linea [[§[4, SaaS B2B [T &, Historia clinica electrénica &




;Que es observabilidad? @)

» Origen: teoria del control (Kalman, 1960) [k,

» Propiedad matematica: si, a partir de las salidas, puedo reconstruir el estado
interno en tiempo finito ==

» Capacidad de entender qué pasay por qué en un sistema usando senales
externas sin cambiar codigo &7

» Se logra recolectando, correlacionando y analizando datos acerca de la
ejecucion de codigo, del estado interno de los componentes del sistema y de
la comunicacion entre entidades




Monitoreo vs m
Observabilidad 0




Beneficios en aplicaciones web criticas

» Prevencion de incidentes

Respuesta rapida

v

» Menor tiempo de deteccion (MTTD) y de recuperacion (MTTR)
Ayuda en la toma de decisiones
Ayuda a la operacion del sistema

Mejora la experiencia de los usuarios -> $$$$

vV v v Vv

Cumplimiento normativo
» Permite auditar accesos y transacciones sistemas regulados
» Ejemplos: NOM-024 en México /HIPAA [£j 1]




Pilares de la Observabilidad

_ llogs  Meétricas _______ |Tazms

Proposito Registro de eventos
Retencion Medio

Uso Debugging, auditoria
Datos Texto libre o estructurado

Herramientas AWS CloudWatch, Loki,
Datadog Logs

Medir tendencias y
rendimiento

Largo
Alertas

Tipos:

Contadores (counter)
Medidor (gauge)
Histograma (histogram)
Resumen (summary)

Prometheus, Datadog, AWS
CloudWatch Metrics

Flujo de eventos

Corto a medio
Diagnostico de rendimiento
Conjunto de spans

Jaeger, Zipkin, Datadog APM






Demo - Arquitectura

HTTP GET /random-demo——>

demo-flask

——HTTP GET /random—>|

random-service

AWS CloudWatch

@

Prometheus




Logs en CloudWatch

Selection criteria

[ Select up to 50 log groups

[ demo-flask X] [ random-service X] ‘ ( Clear all )

[=] show fewer chosen log groups

1 fields @timestamp, message, otelServiceName, otelTraceID, otelSpanID, httpbin_status, @logStream, @log
2 | filter otelTraceID = '2@8fa6c9d7ae896345cTdf15711c15562"

3 | sort @timestamp desc

4 | limit 10600

GRS o Goo) Caaiom v) Coisory)

Logs Insights QL query can run for maximum of 60 minutes.

@ Complete.

Logs (6) ‘ Visualization

Logs (6)
Showing 6 of 6 records matched (i)
16 records (5.3 kB) scanned in 1.2s @ 12 records/s (4.2 kB/s)
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40

K

19:10 19115 19:20 19:25 19:30 19:35 19:40 19:45 19:50
# 2timestamp message otelServiceName otelTracelD otelSpanID

» 1 2025-08-28T20:06:45.541-06: completed request demo-flask 20fabc9d70e896345cfdf15711c15562 ccec@3fZedbec..
2 2025-08-28T20:06:45.538-06:00  successfully called random service demo-flask 20fabc9d7ae896345cfdf15711c15562 3e77c28498ec31..
» 3 2025-08-28T20:06:45.369-06: completed request random-service 20fabc9d70e896345cfdf15711c15562 BB985982ae8ae5...
» 4 2025-08-28T20:06:45.368-06:00  generated random number random-service 20fabc9d70e896345cfdf15711c15562 de740904f22eda..
» 5 2025-08-28T20:06:45.277-06: starting request random-service 20fabc9d7a0e896345cfdf15711c15562 2@985982ae8ae5...
b 6 2025-08-28T20:06:45.263-06:00  starting request demo-flask 20fabc9d70e896345cfdf15711c15562 ccec@3fZebtec..




— g Prometheus

¥ Uselocaltime @@ Enable query history @# Enable autocomplete @ Enable highlighting
¥ Enable linter

Q  demo_requests_total € Execute

Load time: 9ms Resolution: 145 Result series: 2

Table

>

demo_requests_total{endpoint="random_demo", instance="app:3081", job="demo-flask", method="GET"}

demo_requests_total{endpoint="root", instance="app:8081", job="demo-flask", method="GET"}

Remove Panel

Add Panel




Q, Search or jump to...

= Home > Dashboards > Flask Performance Metrics ¥ a B & | Add~ | Share (® Last 15 minutes ~
Home 0 Requests per Second

Starred i 1

Dashboards 0.8 reqfs

Explore

0.6 req/s
Alerting

Alert rules

o
@
[z
-
%]
)
7]
@
3
o
w
=4

0.4 regfs
Contact points

0.2 reqfs
Notification policies

Silences 0 reqfs
23:03:00 23:04:00 23:05:00 23:06:00 23:07:00 23:08:00 23:09:00 23:10:00 23:11:00 23:12:00 23:13:00 23:14:00 23:15:00 23:16:00 231170

Groups == Requests per second
Admin

P99 Request Latency
Connections
Add new connection
Data sources

{&¢ Administration

Os
23:03:00 23:04:00 23:05:00 23:06:00 23:07:00 23:08:00 23:09:00 23:10:00 23:11:00 23:12:00 23:13:00 23:14:00 23:15:00 23:16:00 23:17:0

== P99 Latency




Error Rate (4xx/5xx responses per second) | 9

0.8 req/s

0.6 regfs

0.4 req/s

Errors/sec

0.2 req/s

0 req/fs
23:02:00 23:03:00 23:04:00 23:05:00 23:06:00 23:07:.00 23:08:00 23:09:00 23:10:00 23:11:00 23:12:00 23:13:00 23:14:00 23:15:0
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Error Rate (4xx/5xx responses per second) | ¥

Errors/sec

0.8 regfs

0.6 req/s

0.4 req/s

0.2 reqgfs

0 reqgfs

I S ey N SRR P

23:09:00  23:10:00 23:11:00 23:12:00  23:13:00  23:14:00 23:15:0

Error Rate

Y

23:16:00 23:177:00  23:118:00 23:19:00 23:20:00

23:21:00

23:22:00

23:23:00




Trazas en Jaeger

JAEGER UI Search Compare System Architecture Monitor Q About Jaeger v

¢< v demo-flask: GET /[random-demo 20fa6c9 @ 3 Trace Timeline v & Archive Trace

Trace Start August 28 2025, 20:06:45.261 Duration 281.4ms  Services 2 Depth &  Total Spans &
Ops 70.35ms 140.7ms 211.05ms 281.4ms

Service & Operation v > ¥ » Ous 70.35ms 140.7ms 211.06ms

Vl demo-flask GET jrandom-demo

v I demo-flask demo.random_operation ns
4 I demo-flask GeT S | 00.14ms
~ random-service GET frandom 95.27ms

random-service random.generation i 307ps




;Por donde
empezar?

v

vV v v Vv

Confirma que tus logs sean estructurados y tengan el
contexto correcto

Instrumenta métricas técnicas y de negocio
Si trabajas con microservicios, propaga traces
Define niveles de servicio (SLO)

Automatiza alertas y dashboards




Gracias ©

Contacto |[jnkedin:
https://www.linkedin.com/in/jcperez91/

GitHub:
https://github.com/jcperez



https://www.linkedin.com/in/jcperez91/
https://github.com/jcperez
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